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“Capcane virtuale - 5 elemente privind abuzul sexual online si exploatarea
copiilor”

Introducere

Prevalenta raspandita a pornografiei si a materialelor sexuale explicite care implica
copii si adolescenti este de necontestat. Internetul a diversificat industria sexului si a
creat piete noi si in dezvoltare pentru serviciile sexuale!. Recunoscand aceasta
diversificare cercetatorii au inceput sa studieze expunerea copiilor si a adolescentilor
la pornografie, rolul acestora in productia acestor materiale si modul in care agresorii
sexuali actioneaza in domeniul pornografiei si a exploatarii sexuale online a copiilor
si adolescentilor. In acest raport sumar ne concentram asupra a 5 elemente care
implica copiii si adolescentii si proliferarea industriei online a sexului, care are ca
rezultat exploatarea sexuala pe scara larga a tinerilor.

Elementul nr. 1: Exploatarea sexuala prin santaj online, denumita “sextortion”,
este in ascensiune

Se raporteazéd ca hartuirea si calomnierea online incorporeazd o noud tactica,
reprezentatd in principal de santaj?. Exploatarea prin santaj (,sextortion”) este atunci
cand agresorii Tsi santajeaza victimele cu informatii si fotografii care au fost probabil
dobandite online®. Santajul este deseori exprimat sub forma de cereri pentru
obtinerea din partea victimelor a unor materiale sexuale sugestive, provocatoare si
explicite si/sau cereri de a se implica in acte sexuale*. Hartuirea poate consta in
comunicari constante prin email, mesaje text si pe retelele de socializare si pot
degenera pana la postarea online a pozelor victimelor pentru ca acestea sa fie
vazute de familie si prieteni®. Calomnierea online este similara, insa diferenta consta
in faptul ca scopul primar la agresorului este cel de a face de ras victima®. Un alt
element distinctiv este ca in cazul calomnierii online este posibil ca agresorul sa nu
fie cunoscut de catre victima, in timp ce in cazul hartuirii online agresorul este
cunoscut de catre victima’.

Elementul nr. 2: Intersectarea identitatii reale a copilului si a identitatii create
online de acesta poate duce la experiente de abuz si exploatare.

Centrul CEOP (Child Exploitation and Online Protection) raporteaza ca posibilitatea
de a fi altcineva online si in ansamblu posibilitatea de a crea o noua identitate poate
avea ca rezultat exploatarea adolescentilor creduli®. Utilizarea pe scara larga a
internetului exacerbeaza acest fenomen prin asigurarea unui acces sporit pentru

! See: Hughes, D. (2000). The Internet and Sex Industries. Technology and Society Magazine IEEE, 19(1), 35-42, doi: 10.1109/44.828562.
2 UNODC. (2014). Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children. Accesat la:
https://www.unodc.org/documents/commissions/CCPCJ/CCPCJ_Sessions/CCPCJ_23/E-CN15-2014-
CRP1_E.pdf?listlang[]=***CURRENT_LANGUAGE***&Ilanguage=en, p. 13.
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® A se vedea http://stopcyberbullying.org/what_is_cyberbullying_exactly.html., dupa cum este citat si in Ibid UNODC (2014).

" Quayle, E., et al. In: Ainsaar, M., Lo6f, L. (eds.). P. 13, dupd cum este citat si in Ibid UNODC (2014).
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infractori la potentiale victime adolescente. De exemplu, un studiu din 2011 a aratat
o crestere de la 14,9 la 17,1 a orelor petrecute online saptamanal pentru copiii intre
12 si 15 ani®. In plus, cercetarile Centrului CEOP au indicat ca ,cel mai frecvent
mediul infractional a fost reprezentat de retelele sociale (RS), la un procent de
48,5%"1°. Aceste dovezi impreuna cu prezenta online pe scara larga si prezenta
online aproape continua a adolescentilor ofera oportunitati sporite pentru agresori de
a exploata adolescentii care cauta aventura si care doresc sa isi asume riscuri pe
care le asociaza cu persoana care si-ar dori sa fie prin identitatea asumata online!?,

Elementul nr. 3: Adolescentii care se identifica drept homosexuali sau care
declara ca au incertitudini cu privire la orientarea lor sexuala sunt mai expusi
riscului de exploatare sexuala online.

Potrivit raportului ,Comportamentul online privind abuzul sexual al copiilor” acest
grup de copii poate sa fie cel mai vulnerabil din cauza interesului lor crescut pentru
intrebari legate de sexualitate’?. Atunci cand cautd online informatii privind
homosexualitate si sexualitate este posibil sa caute persoane care au avut
experiente similare, si, prin urmare, se pot increde mai usor in adultii care par sa le
ofere suport, insa care sunt in realitate pradatori.

Intalnirile problematice offline, care deseori implicd convingerea sau constrangerea
de a face sex, aranjate prin contacte online, sunt mult mai predominante printre
adolescentii homosexuali comparativ cu restul tinerilor.

intr-un studiu din 2009 realizat la nivel national desfasurat de Consiliul National al
Tineretului Suedez pe 6000 de tineri, 18,8% dintre tinerii cu varste cuprinse intre 16-
25 ani, care sunt homosexuali, bisexuali sau transsexuali au postat poze/clipuri video
sexy!3,

Elementul nr. 4. Transmisia in direct contra cost a abuzurilor copiilor si a
violurilor este ingrijoratoare.

Agresorii care exploateaza sexual copii in mediul online sunt din ce in ce mai iscusiti
si inovatori Tn utilizarea progreselor tehnologice, cum ar fi disponibilitatea
dispozitivelor mobile si acoperirea Internet, in scopul de a obtine profit financiar.
Acest lucru a condus la cresterea transmisiunilor in direct a abuzurilor si a violurilor
copiilor.

Conform unui raport Europol*#, un clip video cu material nou poate costa de la 10
dolari pana la 1200 de dolari. Anumite persoane platesc abonamentele anuale sau
lunare pentru clipuri video, platind prin transferuri cu carduri de credit. Investigatii
desfasurate Tn anumite State Membre ale Uniunii Europene au dus la urmariri penale
cu succes a unor cetateni din UE pentru infractiuni de natura sexuala care au fost
transmise online, Tn urma carora au fost obtinute decizii cruciale prin care se
considera ca exploatarea sexuala a copiilor prin intermediul internetului este

® Children and Parents: Media Use and Attitudes Report, Ofcom, 2012., dupa cum este citat in Ibid CEOP Centre (2013).

1 1bid, p. 11.

1 Ipid.

12 Mare Ainsaar and Lars Loof. Online Behaviour related to child sexual abuse. ROBERT. Accesat la:
http://www.childcentre.info/robert/public/Online_behaviour_related_to_sexual_abuse.pdf

33 Ibid., pagina 41.

14 Commercial Sexual Exploitation of Children Online. (2013). Europol. Accesat la: https://www.europol.europa.eu/content/commercial-
sexual-exploitation-children-online
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echivalenta cu violul. O preocupare pentru viitor este cu privire la dezvoltarea
metodelor de plata.
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Elementul nr. 5: Copiii mai mici sunt din ce in ce mai vulnerabili la exploatarea
continutului sexual online.

In parteneriat cu Microsoft, Internet Foundation a creat un studiu cantitativ privind
continutul sexual produs online de tineri in baza unei perioade de trei luni dintre
septembrie si noiembrie 2013%. Studiul a stabilit cd 18,5% din aceste materiale
reprezentau copii de 15 ani sau mai mici, 91% dintre acestia fiind fete. Din numarul
total 40% din materialul cu abuzuri sexuale ale copiilor online, care implicau copii
mai mici de 15 ani, includeau copii cu varste intre 7 si 10 ani, in timp ce 42% din
materiale vizau copii cu varste de 11-13 ani.®

Mai mult decat atat, 85,9% din materialele in care apareau copii de 15 ani sau mai
mici au fost realizate utilizand o camera web'’. Multe dintre clipurile video din totalul
de clipuri video si imagini produse sunt redistribuite unor terte site-uri, ceea ce
inseamna ca se pierde orice control pentru a le putea indeparta acestora sau asupra
distribuirilor ulterioare.

Document pregétit de Katharina Obermeier, Michelle Asbill si Raluca Besliu pentru
Platforma pentru Protectia Copilului pentru Europa de Sud-Est, 2015.

15 Platforma Protectia Copilului pentru Europa de Sud-Est. (2015). http://childhub.org//child-protection-news/emerging-patterns-and-trends-
report-1-online-produced-sexual-content?listlang[]=***CURRENT_LANGUAGE***&language=
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